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https://kubecube.ioWhy Docker

• 传统主机应用部署，需要投入精力解决的问题
• 部署环境一致性，环境标准化及版本控制
• 快速、自动扩容，应对突发流量
• 资源利用率不高
• 故障自愈

• Docker提供了轻量化的解决方案，但仍需要解决
• 自动扩缩容
• 故障自愈
• 其他应用所需特性，如负载均衡、服务依赖、服务发现、配置管理等



https://kubecube.ioWhy Kubernetes
• K8s的出现使得上层应用不需要感知底层环境
的差异，提供了应用生产级部署所需的很多需
求。

• 但不可否认，K8s是一个复杂的分布式系统，
要真正生产环境应用落地使用、维护，需要很
强的经验支撑。

• 并且K8s设计的关注点在单集群单租户的能力，
虽然社区有相关项目，但同样落地有一定的门
槛。



https://kubecube.ioK8s not enough

• 企业生产落地需要解决的问题
• K8s学习曲线陡峭，配置复杂度高，需要储备人才，人力成本增大
• 单集群无法满足生产需求，多集群管理效率低
• 扩展企业落地特性代价较大，如多租户资源隔离
• 监控、告警、日志等可观测建设成本较高，配置复杂，影响业务运维效
率

• 多架构支持，尤其是在金融、政企合作项目中，国产化支持必不可少

• 我们开源KubeCube的目的是为了简化企业容器化落地，让初学
者也能更好的使用K8s



https://kubecube.ioWhat is KubeCube
• KubeCube（kubecube.io）是
一个开源的企业级容器平台，
为企业提供kubernetes资源可
视化管理以及统一的多集群多
租户管理功能。

• KubeCube可以简化应用部署、
管理应用的生命周期和提供丰
富的监控和日志审计功能，帮
助企业快速构建一个强大和功
能丰富的容器云平台，并增强 
DevOps 团队的能力。



https://kubecube.ioWhat is KubeCube
• KubeCube仅对一些必需的功能进行了概念封装，如用户、角色、租户配额等，
其他K8s原生资源尽量保持了原生化。初衷是为了平滑学习曲线，而不是创造
一条新的学习曲线。

• 初学者可以通过可视化的配置及资源管理很容易的使用K8s，而随着使用者能
力的提升，可以无缝转换到原生K8s概念。



https://kubecube.ioWhy KubeCube
• 简化使用

• 一键部署，All in one部署快速POC、多节点高可用部署生产环境更可靠
• 开箱即用的可视化资源管理、日志、监控、告警功能，平缓学习曲线
• 支持AMD及ARM处理器，支持主流国产芯片及操作系统

• 简化多集群管理
• 多集群统一管理，提供统一的身份识别及访问控制
• 网络异常时，各集群保持自治，不影响业务应用
• 提供WebConsole、CloudShell等在线运维工具，提升效率

• 简化企业级所需能力获取
• 多级租户模型，租户间权限、配额隔离
• 提供操作审计，所有操作均可溯源，更安全
• 原生友好，支持OpenAPI及K8s原生API，集成接入更方便



https://kubecube.ioWhy KubeCube

• 可观测功能展示 



https://kubecube.ioKubeCube整体架构
• 核心组件

• Front：前端服务
• Cube：管控服务，提供API及核心控
制逻辑

• Warden（守望者）：成员集群的
agent，负责心跳上报、统一认证鉴权、
管控资源同步、功能组件热插拔等

• 功能组件
• 监控：采用Thanos+Prometheus-

operator部署方式
• 日志：filebeats+logSeer
• 审计：提供多种存储方式，支持原生

K8s审计事件+自定义上报



https://kubecube.io多集群设计及实现

• 为什么需要多集群管理
• 生产级落地，需要经过多个环境验证，一个集群不满足隔离需求
• 使用多个集群，如没有统一的用户、权限等管理，会存在重复工作，效率降低
且容易错误。

• KubeCube提供多集群统一的
• 身份识别
• 访问控制
• 多租户管理
• 权限管理



https://kubecube.io多集群设计及实现

• How
• 添加集群时，自动部署Warden
• 计算集群定时上报心跳，实时掌握集群状态
• 用户、租户、权限等资源跨集群同步
• 认证、鉴权各集群独立完成，集群高度自治



https://kubecube.io多集群统一访问控制

• 如何统一
• 权限系统基于K8s原生RBAC
• 权限信息实现跨集群同步（存储分布式）
• 鉴权服务跨集群部署（服务分布式）

• 其他能力
• 集群自治：管控与计算网络中断时，仅
认证及权限信息同步受影响，认证&鉴
权本集群内通信，无影响

• 支持多种访问方式：使得在保持
KubeCube认证鉴权的前提下直接暴露
原生K8s API成为可能。用户已有工具
可无缝使用



https://kubecube.io多租户设计及实现

• 为什么设计多租户
• 容器化改造的很大一部分原因是希望降低成本，不同部门/
团队共享计算资源是首选

• 共享的同时需要保持基本的资源配额、权限隔离，防止资源
抢占影响业务及操作其他团队应用



https://kubecube.io多租户设计及实现

• 模型设计
• 三级关系模型：租户、项目、空间
• 每层均为 1:N 的关系

• 从之前客户需求看，三层模型已经能满足
需求

• 实现
• 层级关系基于HNC实现，主要使用了层级关
系及权限传播能力



https://kubecube.io多租户设计及实现

• 权限隔离
• 内置系统管理员、租户管理员、项目管理员
及普通用户

• 角色定义及授权使用原生RBAC

• 配额隔离
• 配额由租户层级开始，依次细化至空间粒度
• 各级通过WebHook保证隔离性
• 产品设计角度，屏蔽项目配额，使项目成为
逻辑概念，简化使用



https://kubecube.io轻量化部署及热插拔

• 在以往的客户对接中，有不少客户已有部分系统的建设，如日志
等基础服务，并不需要全部的组件

• 为满足不同客户的功能需求，提供了功能最小化安装，其他功能
可通过配置热插拔

• 热插拔功能支持扩展

最小功能集
• K8s资源管理
• 多租户
• 多集群
• 监控、告警

热插拔功能
• 日志
• 操作审计



https://kubecube.io轻量化部署及热插拔

• 配置跨集群同步
• Warden启动后，会从GitHub拉取Helm部署包
• Warden实时同步管控集群的HotPlug配置

• 热插拔核心逻辑
• Warden监听HotPlug变更
• 渲染参数
• 通过Helm部署或卸载相关服务



https://kubecube.io操作审计设计及实现

• 审计服务存储后端目前支持ES，可对接用户已有ES

• 审计内容包含
• KubeCube自定义操作
• K8s 原生操作审计



https://kubecube.io其他功能

• 在线工具
• WebConsole：页面快速访问Pod，用于排查问题及debug
• CloudShell：页面快速访问K8s，提供在线kubectl，多集群操作更方便
• 集群访问证书在线下载



https://kubecube.ioKubeCube微信交流群

• 欢迎大家进群交流


